Autenticacion de multiples factores — MFA

Proceso para el reclamante
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Introduccion

Para proteger los datos personales de los reclamantes del seguro de desempleo de Pennsylvania de actividad
fraudulenta, hemos afadido la autenticacién de multiples factores (MFA, por sus siglas en inglés) al proceso de inicio
de sesidn en el sistema de Compensacion por desempleo (UC, por sus siglas en inglés). Todos los reclamantes deben
configurar la MFA, comenzando el 27 de febrero, 2022.

La autenticacion de multiples factores (MFA) refuerza la seguridad del sistema de UC con un nivel afiadido de
proteccién al proceso de inicio de sesidn. Los usuarios proporcionan una verificacion de identidad afnadida al acceder
a sus cuentas de UC mediante el ingreso de un cdédigo enviado a los reclamantes por mensaje de texto o correo
electrdénico.

Como funciona

Después de ingresar la informacién de inicio de sesidn segura habitual, usted recibira un cédigo de verificacion
temporario en un mensaje de texto o correo electrénico. Usted debe recuperar e ingresar ese cédigo antes de poder
acceder al tablero de UC.

Usted debe tener registrados un numero de teléfono y correo electrénico validos para poder completar el proceso de
MFA. Si necesita actualizar su informacién de contacto, péngase en contacto con el Centro de Servicios de UC UC
Service Center.



https://www.uc.pa.gov/pages/contact-us-uc-benefits-info.aspx
https://www.uc.pa.gov/pages/contact-us-uc-benefits-info.aspx

Coémo comenzar

1. Hagaclicen “Sign In/Register” (Iniciar sesién/Registrarse) en la pagina de inicio del Sistema UC UC System.

—= Pennsylvdfiid= |

‘ Unemployment Compé ' ' e

In English

2. Ingrese su ID y contrasefia seguras y haga clic en “Sign In” (Iniciar sesidon).

& Opcion 1 - Ya Esta Registrado

Nombre de Usuario: I:I

Iniciar
Sesién

Si ha olvidado su nombre de usuario y/o contrasefia, por favor, haga clic en Recuperar Nombre de Usuario o Contrasefia.


https://benefits.uc.pa.gov/

3. Seleccione el método por el que recibira su cédigo de verificacion temporario. Puede recibir cédigos
mediante mensaje de texto o correo electrénico. Haga clic en “Continue” (Continuar).

Verificacion de Cuenta

Para su Seguridad y Proteccion, este sitio web requiere una verificacion en dos pasos. Tiene la opcidn de recibir su codigo de verificacion de 6 digitos en su teléfono celular de mensajes o en su direccion de correo electrénico. Una
vez que haya seleccionado, sera llevado a la pagina de verificacion de Cuenta donde podra solicitar su codigo. El Software puede cambiar su seleccién si considera que el método seleccionado no se puede entregar.

Por favor, seleccione entre las siguientes opciones cémo desea recibir su codigo de verificacion de 6 digitos:

* Selecciona una de las O Mensaje de texto del teléfono celular a :_xu::axx-

siguientes opciones: @ Mensaje de correo electronico a dh****

Enviar

Si no puede proporcionar la informacién necesaria, seré redirigido a la pagina de contactar al personal

r al Personal

4. Después de que haya seleccionado un método, el sistema le enviarad la pagina para solicitar el cédigo de
verificaciéon. Deberd hacer clic en el botén “Send Me a Verification Code” (Envienme un cdédigo de
verificacidn) para generar el cédigo.

Verificacion de Cuenta

Para su seguridad y proteccion, le enviaremas un cédigo de verificacion dnico de 6 digitos a su direccién de correo electrénica en dh********@pa.gov. El correo electrénico provendra de RA-LIUCBENEFITS@pa.gov. Al hacer clic
en el botén de Enviarme un Cadigo de Verificaciaon, acepta recibir el cédigo a esta direccion de correa electrénico. El cddigo solo se enviard a peticion suya. Por favor, asegirese de revisar sus carpetas de spam o basura si no recibe
el correo electrénico. No nos hacemos responsables de los correos electrénicos retrasados o no entregados.

Enviar

Si no puede proporcionar la informacién necesaria, seré redirigida a la pagina de contactar al personal
[ Contactar al Personal ]



5. Luego sera dirigido a la pagina de verificacidn para ingresar su cédigo. Después de ingresar el cédigo de

- Para su proteccion y seguridad, le enviamos un codigo de verificacion de 6 digitos a través de {0}.
| ..F,'f;',l',‘,'ﬁ'c':i;*,:,,,,j",m, Cuando reciba este cddigo, por faveor, ingréselo abajo. You will be asked for this verification once per device per location. Es posible que se le solicite gue ingrese un cédige de verificacién nuevamente al
iniciar sesidn si su ubicacién o dispositivo cambian

Debemaos verificar alguna informacidn adicional de la cuenta para recuperar su Correo Electranico. Complete el formulario de abajo y haga clic en Verificar., Su ID de Me

Su Mensaje de Verificacion ha sido enviado per Correo Electrénico

*Por favor, ingrese el Cédigo de I:'

Verificacién numérico de 6 digitos:

Enviar

Enviar un Mueve Cédigo de Verificacidn a dh

Para obtener ayuda haga clic agui,

5i no puede proporcionar la informacién necesaria, sera redirigido a la pagina de contacto del personal.
[ Contactar al Persenal ]

seis digitos, haga clic en “Validate Verification Code” (Validar el cédigo de verificacién).

Pagina de verificacidn por correo electrénico:

Ejemplo de lo que se enviara a su bandeja de entrada:

Verification Code From Pennsylvania’s Unemployment Compensation (UC) Benefits System

@ Pennsylvania’s Unemployment Compensation (UC) Benefits System <RA-LIUCBENEFITS@pa.gov>

Your Message |d is (B Your Verification code is SR

Est? recibiendo este correo electr?nico porque es un miembro registrado de | C on (UC) Benefits System, y fue seleccionado como un destinatario de un correo electr?nico de otro miembro, personal o un proceso automatizado. 51 desea darse de baja de todos los correos electr?nicos de Pennsylvania?s
Unemployment Compensation (UC) Benefits System, Haga Clic Agu?




Pagina de verificaciéon por mensaje de texto:

Para su proteccion y seguridad, le enviamos un codigo de verificacion de 6 digitos a traves de {0}.
M o ot e CUAN0 reciba este cédigo, por favor, ingréselo abajo. You will be asked for this verification once per device per location. Es posible que se
le solicite que ingrese un cédigo de verificacién nuevamente al iniciar sesién si su ubicacién o dispositiva cambian

Debemos verificar alguna informacion adicional de la cuenta para recuperar su Texto de 74036. Pueden aplicar cargos por Textos y Datos. Complete el formulario de abajo y haga dlic en Verificar.. Su ID de Mensaje es 5FCFO0.

Su Mensaje de Verificacion ha sido enviado por Mensaje de Texto

* Por favor, ingrese el Codigo de l:l

Verificacién numérico de 6 digitos:

Enviar

Enviar un Nuevo Cédigo de Verificacion a (oo (S

Para obtener ayuda haga clic aqu

5ino puede proporcionar la informacién necesaria, serd redirigido a la pagina de contacto del personal

[ Contactar al Personal ]

Ejemplo de lo que se enviara a su teléfono:

Your Message Id is

Verification Code is
Stop=end

Nota: Si hace clic en el enlace ‘didn’t receive the code’ (No recibi el cédigo), el sistema enviara otro correo
electrénico o mensaje de texto. Lo Unico que se actualiza en la pagina de verificacién en la pantalla es la ID del
mensaje en la parte superior.

6. Una vez completada correctamente la MFA, sera redirigido a su tablero de UC.



Bienvenido a Mi Espacio de Trabajo Individual
Vea su Perfil Personal y su Informacién de Contacto. Esta pagina le presenta las funciones del sistema y ofrece sugerencias. Seleccione entre los

=2 Pennsylvania
Uremplayrmeh

articulos de abajo para comenzar a personalizar el contenido que le interese

Directorio de Servicios Mis Recursos

w Vista Previa de Servicios



Informacidén adicional y solucion de problemas

Correo electréonico/teléfono celular validos

Para completar la MFA, usted debe tener registrado un niimero de teléfono maévil o correo electrénico valido. Si
necesita actualizar su informacién de contacto, pdngase en contacto con el Centro de Servicios de UC UC Service
Center.

Entrega por correo electrdénico

Tenga en cuenta que todos los mensajes de MFA de autenticacién por correo electrénico provienen de RA-
LIUCBENEFITS@pa.gov. Si no recibe un correo electrénico, controle su carpeta de spam/correo no deseado.

Como ingresar el cédigo correcto

Si solicita un cédigo nuevo por correo electréonico o mensaje de texto, debe asegurarse de ingresar el cédigo nuevo
cuando intente realizar la verificaciéon. El cédigo sera diferente del que se envié inicialmente.

Posibles mensajes de error

Error de verificaciéon: cantidad insuficiente de digitos

Para su proteccion y seguridad, le enviamos un codigo de verificacion de 6 digitos a través de {0}.
o Lennsylvania - Cuando reciba este cadigo, por favor, ingréselo abajo. You will be asked for this verification once per device per location. Es posible que se le
salicite que ingrese un codigo de verificacién nuevamente al iniciar sesién si su ubicacion o dispositivo cambian

Debemaos verificar alguna informacién adicional de la cuenta para recuperar su Texto de 74036. Pueden aplicar cargos por Textos y Datos. Complete el formulario de abajo y haga clic en Verificar.. Su ID de Mensaje es A1220.. Su ID de

Mensaje es A1220.

Su Mensaje de Verificacidn ha side enviado por Mensaje de Texto _

*Por favor, ingrese el Cédigo de

No ha ingresado un Cédigo
de Verificacién de 6 digitos.
Por favor, ingrese el Cadigo
Numérico de Verificacién de
6 digitos que le hemos
Enviarun Nueve| enviado por correo
electronico o texto.

Verificacién numérico de 6 digitos:

Para ¢

Si no puede proporcionar la informacian| @ ntacto del personal



https://www.uc.pa.gov/pages/contact-us-uc-benefits-info.aspx
https://www.uc.pa.gov/pages/contact-us-uc-benefits-info.aspx
mailto:RA-LIUCBENEFITS@pa.gov
mailto:RA-LIUCBENEFITS@pa.gov

Error de verificacion: cédigo erréneo

jAdvertencial!

Fallo en Verificacion.

Definiciones y abreviaturas

MFA - autenticacidn de multiples factores, un paso adicional de verificacién de la identidad
ID.me - nuestro socio tecnoldgico para garantizar la verificacién segura de identidad digital
UC - programa de Compensacién por desempleo

L&l - Departamento de Trabajo e Industria de Pennsylvania

Ultima actualizacién el 3/15/2023
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